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工
場
・水
道
も
被
害

＝
巴
一

経
済
や
生
活
を
支
え
る
重
要
イ
ン
フ
ラ
ヘ
の
サ
イ
バ
ー
攻
撃
（
３
面
き
ょ
う
の
こ
と
ば
）
が
急
増
し
て
い
る
。
米
国
で
は

同
国
最
大
の
石
油
パ
イ
プ
ラ
イ
ン
が
停
止
し
、
バ
イ
デ
ン
政
権
は

「
最
優
先
事
項
」
と
位
置
づ
け
て
混
乱
回
避
に
動
く
。

工
場
や
水
道
な
ど
幅
広
い
分
野
が
サ
イ
バ
ー
攻
撃
の
対
象
に
な

つ
て
お
り
、
２
０
２
０
年
の

「
被
害
」
は
世
界
で
４
６
８

件
と
、

１９
年
の
ｌ

ｏ
５
倍
だ

っ
た
。
国
家
の
関
与
が
取
り
沙
汰
さ
れ
る
ケ
ー
ス
も
増
え
て
い
る
。
（
関
連
記
事
３
、
＝
面
に
）

係
し

て
い
る
可
能
性
が
あ

る
」
と
み
て
い
る
。
米
連
邦

捜
査
局

（
Ｆ
Ｂ
Ｉ
）
が
即
座

に
捜
査
に
乗
り
出
し
た
が
、

重
要
イ
ン
フ
ラ
ヘ
の
攻
撃
は

世
界
各
地

で
相
次

い
で
お

米
、油
送
管
停
止
で
緊
急
措
置

大
動
脈
だ
。
米
石
油
パ
イ
プ

ラ
イ
ン
最
大
手
の
コ
ロ
エ
ア

ル

・
パ
イ
プ
ラ
イ
ン
は
７
日

に
す
べ
て
の
業
務
を
停
止
し

た
。
米
運
輸
省
は
９
日
、
緊

急
措

置
を
導
入
す
る
と
宣

言
。　
一
時
的
に
規
制
を
緩
和

―
攻
撃
は

（復
旧
な
ど
と
引

き
換

え
に
金
銭
を
要
求
す

一

る
）
ラ
ン
サ
ム
ウ
エ
ア
が
関

一

米
国 サ
の イ
パ バ

を ニ
結 ユ

応ミ |
エ ヨ
ネ |

ル ク
ギ な
|ど
の の

工場やインフラに対する
サイバー攻撃の例

電圧などの異常時に作動する安全装置
に攻撃      、

標的型メール経由の乗つ取りで溶鉱炉
の制御がきかず破損

(出所)セ キュリテイー企業のリポートなど

り
、
モ
グ
ラ
た
た
き
の
様
相

を
呈
し
て
い
る
。

水
道
施
設
が

ハ
ッ
キ
ン
グ

さ
れ
、
化
学
物
質
が
有
害
な

濃
度
に
―
―
。
米
フ
ロ
リ
ダ

州
で
は
２
月
、
浄
水
施
設
が

攻
撃
さ
れ
た
。

管
理
シ
ス
テ
ム
の
デ
ス
ク

ト

ッ
プ
画
面
を
外
部
か
ら
共

有
で
き
る
ソ
フ
ト

「
チ
ー
ム

ビ

ュ
ー
ア
ー
」
の
ア
ク
セ
ス

権
を
何
者
か
が
入
手
。
水
酸

化
ナ
ト
リ
ウ
ム
の
濃
度
設
定

を
通
常
の
１
０
０
倍
ま
で
引

き
上
げ
た
。
水
処
理
に
使
う

化
学
物
質
だ
が
、
多
量
に
摂

取
す
る
と
有
害
だ
。
職
員
が

画
面
上
の
不
審
な
動
き
に
気

づ
き
事
な
き
を
得
た
。

米
Ｉ
Ｂ
Ｍ
が
２０
年
に
実
施

し
た
調
査
で
は
、
社
会
イ
ン

フ
ラ
や
大
規
模
工
場
な
ど
の

制
御
シ
ス
テ
ム
で
、
サ
イ
バ

ー
攻
撃
に
よ
る
被
害
が
出
た

り
、
被
害
が
出
か
ね
な
か

っ

た
り
し
た

「
脆
弱
性
」
事
例

は
４
６
８
件
あ

っ
た
。

１９
年

に
比
べ
５
割
増
え
た
。

か
」
と
イ
エ
ラ
エ
セ
キ

ュ
リ

テ
ィ

（東
京

ｏ
千
代
田
）
の

牧
田
誠
社
長
は
指
摘
す
る
。

工
場
な
ど
で
は
、
サ
イ
バ

ー
攻
撃
が
火
災
に
つ
な
が
る

ケ
ー
ス
も
あ
る
。
異
常
な
電

力
供
給
な
ど
を
遮
断
す
る
安

全
装
置
が
機
能
し
な
く
な
る

と
、
回
線
が
シ
ョ
ー
ト
し
か

ね
な
い
。

ル
ネ
サ
ス
エ
レ
ク
ト
ロ
ニ

ク
ス
で
３
月
に
起
き
た
工
場

火
災
に
つ
い
て
同
社
は

「
事

件
性
は
低
い
と
み
て
い
る
」

と
し
て
い
る
が
、
政
府
筋
か

ら
は

「
サ
イ
バ
ー
、攻
撃
に
よ

る
可
能
性
も
念
頭
に
調
べ
る

べ
き
だ
」
と
の
声
も
上
が
る
。

警
察
関
係
者
は

「
工
場
の

Ｉ
ｏ
Ｔ
化
に
よ

っ
て
攻
撃
の

リ

ス
ク
は
格
段

に
高
ま

っ

た
」
と
警
戒
を
強
め
る
。　
一

方
で
、
危
険
性
を
十
分
に
理

解
し
て
適
切
な
対
策
を
取

っ

て
い
る
企
業
は
ま
だ
少
な
い

と
専
門
家
は
指
摘
す
る
。

重
要
イ
ン
フ
ラ
や
国
家
戦

略
に
関
わ
る
製
造
現
場
の
防

衛
は
民
間
任

せ
に
で
き
な

い
。
経
済
産
業
省
は
４
月
、

重
要
シ
ス
テ
ム
に
被
害
が
出

た
場
合
は
専
門
人
材
を
派

遣
し
原
因
を
探
る

「
サ
イ
バ

ー
事
故
調
」
を
２５
年
に
も
発

足
さ

せ
る
構
想
を
ま
と
め

た
。（サ

イ
バ
ー
セ
キ

ュ
リ
テ
ィ

ー
エ
デ
ィ
タ
ー

岩
沢
明
信
）

月冷奎 4///

米最大のパイプラインが停止
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0の

マg//ダ上
遠
野
町
長
ら
の
説
明
に
よ

る
と
、
町
側
で
接
種
を
受
け
た

の
は
町
長
と
副
町
長
、
教
育
長
、

町
職
員
の
計
２９
人
。
こ
の
う
ち

町
長
ら
１２
人
は
町
内
の
医
療
従

事
者
向
け
の
ワ
ク
チ
ン
接
種
で

キ
ャ
ン
セ
ル
が
発
生
し
た
た
め

接
種
を
受
け
た
と
い
う
。
　

‘

町
長
は

「管
理
責
任
者
と
し

て
、
接
種
を
受
け
る
高
齢
者
と

接
す
る
こ
と
も
あ
る
」
と
述
べ
、

自
身
を
医
療
従
事
者
と
位
置
づ

け
た
こ
と
の
正
当
性
を
主
張
し

た
。

記者会見で自身のワクチン接種につ

いて説明する上遠野修町長=茨城県

城里町役場で13日 、川島一輝撮影

茨
城
義
里
町
「私
も
医
療
従
事
者
」

茨
城
県
城
里
町
の
上
遠
野
修
町
長
（４２
）
が
町

内
の
高
齢
者
に
先
駆
け
、
新
型
コ
ロ
ナ
ウ
イ
ル

ス
ワ
ク
チ
ン
の
接
種
を
受
け
て
い
た
こ
と
が
明

ら
か
に
な

っ
た
。
町
長
は
４
月
２８
日
に
接
種
を

受
け
た
が
、
報
道
陣
の
取
材
を
受
け
る
ま
で
公

表
し
て
い
な
か

っ
た
。
５
月
１３
日
の
記
者
会
見

で

「接
種
は

（町
の
）
保
健
セ
ン
タ
ー
で
行
わ

れ
る
た
め
、
そ
の
開
設
者
で
あ
る
私
も
医
療
従

事
者
。
キ

ャ
ン
セ
ル
が
発
生
し
、
廃
棄
を
避
け

る
た
め
接
種
し
た
」
と
説
明
し
た
。

接
種
を
受
け
た
町
関
係
者
の

大
部
分
は
、
実
際
に
接
種
業
務

に
当
た
る
医
療
従
事
者
だ
と
い

う
。

一
方
で
教
育
長
へ
の
接
種

に
つ
い
て
は

「
（キ
ャ
ン
セ
ル

が
出
た
場
合
）
学
校
の
教
職
員

や
保
育
士
に
も
接
種
で
き
る
」

と
す
る
県
の
指
針
に
基
づ
く
と

し
て
い
る
。

優
先
接
種
の
対
象
と
な
る
医

療
従
事
者
に
つ
い
て
、
厚
生
労

働
省
は

「検
体
採
取
や
移
送
な

ど
患
者
と
接
す
る
業
務
を
行
う

者
」

「接
種
業
務
に
従
事
し
、

感
染
者
と
頻
繁
に
接
す
る
と
接

種
会
場
を
設
け
る
自
治
体
が
判

断
し
た
者
」
な
ど
と
例
示
。
優

先
接
種
が
必
要
な
理
由
を

「患

者
や
多
く
の
疑
い
患
者
と
頻
繁

に
接
す
る
業
務
を
行
う
こ
と
か

ら
、
ウ
イ
ル
ス
ヘ
の
暴
露
の
機

会
が
極
め
て
多
い
」
と
説
明
す

る
。

に
現
場
対
応

で
打

っ
て
ほ
し

一
い
た
こ
と
を
明
ら
か
に
し
た
。

い
て
、
河
野
太
郎
行
政
改
革
担

一
し
、
新
型
コ
ロ
ナ
ウ
イ
ル
ス
ワ

当
相
は

「廃
棄
さ
れ
な
い
よ
う

一
ク
チ
ン
の
優
先
接
種
を
受
け
て

い
」
と
、
４
月
中
旬
の
記
者
会

一
６５
歳
以
上
の
高
齢
者
で
は
な
い

兵
庫
・神
河
凡
信
頼
裏
切
っ
た
」

を
裏
切
る
結
果
と
な

っ
て
し
ま

っ
た
。
申
し
訳
な
い
」
と
謝
罪

し
た
。

同
町
で
は
医
療
従
事
者
や
高

齢
者
施
設
の
入
所
者
ら
か
ら
ワ

ク
チ
ン
接
種
を
実
施
。
６
日
か

ら
６５
歳
以
上
が
対
象
の
集
団
接

種
を
始
め
、
山
名
町
長
は
初
日

に
受
け
て
い
た
。

山
名
町
長
は
公
立
神
崎
総
合

病
院
内
で
開
か
れ
る
会
議
に
週

１
、
２
回
出
席
し
て
い
る
。
前

田
義
人
副
町
長
が
４
月
下
旬
、

院
内
で
の
感
染
リ
ス
ク
を
考
慮

し
て
町
長
の
接
種
を
病
院
側
に

相
談
。
５
月
６
日
に
３
人
分
の

キ
ャ
ン
セ
ル
が
あ
り
、

「
ワ
ク

チ
ン
の
有
効
活
用
と
い
う
国
の

一
方
で
キ
ャ
ン
セ
ル
な
ど
で

一　

兵
庫
県
神
河
町
の
山
名
宗
悟

余
っ
た
ワ
ク
チ
ン
の
扱
い
に
つ
一町
長
（６２
）が
‐３
日
に
記
者
会
見

い
い
。
町
民
の
多
く
は
ワ
ク
チ

ン
が
届
い
て
い
る
こ
と
す
ら
知

ら
な
い
」
と
批
判
し
た
。
城
里

町
の
高
齢
者
接
種
は
５
月
３‐
日

の
開
始
を
予
定
し
て
い
る
。
現

在
は
８５
歳
以
上
の
高
齢
者
に
順

次

「接
種
券
」
を
配
布
し
て
い

る
段
階
だ
。

７０
代
の
無
職
女
性

は

「私
た
ち
は
ま
だ
接
種
券
を

待

っ
て
い
る
状
態
。
高
齢
者
に

は
切
実
な
問
題
で
、
説
明
を
聞

い
て
も
言
い
訳
と
し
か
思
え
な

か

っ
た
」
と
話
し
た
。

新
藤
宗
幸

ｏ
千
葉
大
名
誉
教

授

（行
政
学
）
は

「ワ
ク
チ
ン

が
希
少
だ
か
ら
こ
う
い
う
話
が

次
々
と
出
て
く
る
」
と
前
置
き

し

「自
治
体
の
最
高
責
任
者
は

市
民
の
命
や
健
康
を
最
優
先
に

行
動
す
べ
き
で
、
言
語
道
断
と

言
わ
ざ
る
を
得
な
い
」
と
非
難

し
た
。
そ
の
上
で

「接
種
を
受

け
て
す
ぐ
に
堂
々
と
説
明
し
な

か

っ
た
の
は
、
首
長
や
政
治
家

と
し
て
の
倫
理
を
逸
脱
し
て
い

る
と
の
後
ろ
め
た
さ
や
『役
得
』

批
判
を
恐
れ
た
か
ら
で
は
な
い

か
」
と
指
摘
し
た
。

【川
島

一
輝
、
森
永
亨
、
小
林

杏
花
、
松
浦
吉
剛
】

官
房
長
官
「遺
憾
」

加
藤
勝
信
宮
房
長
官
は
１３
日

の
記
者
会
見
で
、
茨
城
県
城
里

町
で
、
町
長
や
幹
部
職
員
が
高

齢
者
よ
り
も
先
に
ワ
ク
チ
ン
接

種
を
受
け
て
い
た
問
題
に
つ
い

て

「仮
に
ワ
ク
チ
ン
接
種
、
予

約
な
ど
に
あ
た

っ
て
公
平
性
に

反
す
る
よ
う
な
こ
と
が
あ
る
と

す
れ
ば
、
誠
に
遺
憾
だ
。
行
政

の
中
立
性
に
疑
念
を
抱
か
れ
る

こ
と
の
な
い
よ
う
、
適
切
に
対

応
し
て
い
た
だ
く
必
要
が
あ

る
」
と
述
べ
た
。
【加
藤
明
子
】

方
針
に
も
合

っ
て
い
る
」
と
し

て
町
長
が
受
け
た
と
い
う
。

一
方
で
１３
日
に
な

っ
て

「自

身
が
病
院
関
係
者
と
の
認
識
で

積
極
的
公
表
は
全
く
考
え
て
い

な
か

っ
た
」
と
釈
明
。
自
ら
経

緯
を
説
明
し
た
音
声
を
防
災
行

政
無
線
で
流
す
な
ど
し
た
。
町

に
は
同
日
午
後
４
時
半
ま
で
に

メ
ー
ル
や
電
話
な
ど
１
５
０
件

以
上
の
意
見
が
あ

っ
た
。

「６５

歳
以
上
で
接
種
で
き
な
い
人
も

多
い
中
、
町
長
だ
と
打
て
る
の

か
」
な
ど
批
判
的
な
内
容
が
多

か

っ
た
と
い
う
。

【後
藤
奈
緒
】

奪

"り
手

門
写

釉
‐、
|.‐ :|‐

‐‐

|
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坂
村
健
の
目

日
本
で
ワ
ク
チ
ン
を
打
つ
の
が
な
ぜ

遅
れ
て
い
る
の
か
と
い
え
ば
、
新
型
コ

ロ
ナ
ウ
イ
ル
ス
の
リ
ス
ク
が
日
本
で
は

超
法
規
的
措
置
を
と
る
と
こ
ろ
ま
で
い

っ
て
い
な
い
と
い
う
捉
え
方
も

で
き

る
。
事
実
、
プ
ル
ー
ム
バ
ー
グ
の

「新

型
コ
ロ
ナ
耐
性
ラ
ン
キ
ン
グ
」
で
日
本

は
７
位
だ
が
、
ワ
ク
チ
ン
な
し
に
リ
ス

ク
を
低
く
抑
え
て
い
る
他
の
上
位
国
も

皆
、
接
種
が
遅
れ
て
い
る
と
い
う
。

特
に
日
本
の
場
合

「超
過
死
亡
」
が

マ
イ
ナ
ス
。
コ
ロ
ナ
対
策
の
徹
底
に
よ

り
他
の
感
染
症
も
減
り
、
全
体
と
し
て

死
者
は
減

っ
て
い
る
と
い
う
世
界
で
も

ま
れ
な
国
だ
。
こ
の
リ
ス
ク
レ
ベ
ル
で

は
、
憲
法
に
緊
急
事
態
条
項
の
無
い
日

本
で
法
律
や
人
権
を
無
視
し
て
移
動
制

て
`‰

リ
ス
ク
と
ル
ー
ル

限
や
強
制
は
で
き
な
い
だ
ろ
う
。

例
え
ば
、
ワ
ク
チ
ン
承
認
に
時
間
が

か
か
り
確
保
に
手
間
取

っ
た
の
も
、
必

要
な
治
験
が
低
い
感
染
率
の
せ
い
で
進

ま
な
か

っ
た
か
ら
と
言
わ
れ
る
。
世
界

で
認
可
さ
れ
て
い
て
も
駄
目
と
い
う
の

は
法
律
の
せ
い
だ
が
、
薬
や
ワ
ク
チ
ン

の
効
果
や
副
反
応
は
人
種
に
よ

っ
て
異

な
る
こ
と
も
あ
る
。
よ
ほ
ど
の
緊
急
事

態
で
な
い
限
り
、
国
内
治
験
を
省
略
で

き
な
い
こ
と
に
は
十
分
な
合
理
性
が
あ

る
。
　
　
　
　
　
　
　
　
　
　
，

イ
ス
ラ
エ
ル
が
ワ
ク
チ
ン
接
種
で
大

き
く
先
行
し
た
の
も
、
土
着
で
な
く
宗

教
で
集
ま

っ
た
と
い
う
国
の
成
り
立
ち

か
ら
、
幅
広
い
人
種
が
網
羅
さ
れ
て
い

る
点
を
ア
ピ
ー
ル
し
、
国
全
体
を
治
験

の
場
と
し
て
製
薬
会
社
に
提
供
し
た
か

ら
だ
と
い
う
。
日
本
で
は
不
可
能
な
そ

ん
な
国
民
合
意
が
取
れ
た
の
も
、
国
家

安
全
保
障
を
何
よ
り
重
視
す
る
と
い

う
、
常
在
戦
場
の
マ
イ
ン
ド
セ
ツ
ト
が

イ
ス
ラ
エ
ル
国
民
に
あ
る
た
め
だ
。

７
月
末
ま
で
に
全
成
人

へ
の
接
種
を

完
了
す
る
と
い
う
英
国
は
、
１
日
１
０

０
万
件
程
度
と
も
言
わ
れ
る
と
ん
で
も

な
い
接
種
数
を
こ
な
し
て
い
る
。
ネ
ッ

ト
で
有
名
な
発
信
者

で
英
国
在
住
の

「め
い
ろ
ま
」
氏
の
リ
ポ
ー
ト
に
よ
る

と
、
予
約
は

一
方
的
に
接
種
順
番
が
決

め
ら
れ
、
日
時
と
会
場
は
基
本
ネ
ッ
ト

で
通
知
さ
れ
て
く
る
と
い
う
。
だ
か
ら

日
本
の
よ
う
に
自
治
体
の
予
約
受
け
付

け
大
混
乱
も
な
く
、
一接
種
券
郵
送
の
コ

ス
ト
も
手
間
や
遅
れ
も
な
い
。

日
本
で
は
法
的
に
不
可
能
だ
が
、
英

国
で
は
マ
イ
ナ
ン
バ
ー
に
あ
た
る
国
民

保
険
番
号
で

一
元
管
理
さ
れ
た
健
康
デ

ー
タ
が
あ
り
、
地
域
こ
と
の
人
口
や
職

業
デ
ー
タ
な
ど
と
あ
わ
せ
感
染
リ
ス
ク

を
算
定
し
、
接
種
優
先
順
位
が
機
械
的

に
決
め
ら
れ
る
。
そ
．の

選
別
方
式
が
透

明
化
さ
れ
て
い
る
か
ら
不
公
平
と
い
う

声
も
上
が
ら
な
い
。

接
種
会
場
も
場
末
の
薬
屋
か
ら
競
馬

場
ま
で
あ
り
と
あ
ら
ゆ
る
場
所
、
受
け

付
け
は
名
前
と
生
年
月
日
を
言
う
だ

け
。
間
診
も
な
く
、
ボ
ラ
ン
テ
イ
ア
が

消
毒
も
せ
ず
に
す
ぐ
注
射
。
調
子
が
悪

く
な
い
な
ら
す
ぐ
帰
れ
。
そ
れ
ら
の
い

わ
ば
荒

っ
ぽ
い
や
り
方
を
容
認
し
て
の

１
日
１
０
０
万
件
接
種
は
、
日
本
の
現

状
で
は
ど
う
考
え
て
も
無
理
筋
だ
。

と
は
い
え
、
世
界
滅
亡
の
パ
ニ
ッ
ク

映
画
の
よ
う
な
感
染
症
爆
発
も
絵
空
事

で
は
な
い
と
わ
か

っ
て
き
た
。
世
界
滅

亡
の
リ
ス
ク
な
ら
超
法
規
が
当
然
と
し

て
も
、
マ
イ
ナ
ン
バ
ー
管
理
の
健
康
デ

ー
タ
の
よ
う
に
事
前
準
備
さ
れ
て
い
な

い
と
ど
う
し
よ
う
も
な
い
こ
と
も
あ

る
。
国
の
あ
り
方
と
し
て
生
き
残
る
可

能
性
が
高
い
の
が
ど
ち
ら
か
を
、
皆
が

よ
く
考
え
決
断
を
し
な
け
れ
ば
な
ら
な

い
と
こ
ろ
に
我
が
国
は
い
る
。

（東
洋
大
Ｉ
Ｎ
Ｉ
Ａ
Ｄ
学
部
長
）

灯月
`%。


